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1. TEHNICKI OPIS

1.1. OPCENITO

Ovim projektom obuhvaceni su sljede¢i vodoopskrbni objekti:
1. VSIVANCICA
2. VS BEDNJA

Namjena PROSIRENJA I NADOGRADNIJE nadzorno upravljackog sustava u ove objekte je
je osiguranje Sto efikasnijeg i ekonomicnijeg odvijanja tehnoloskog procesa, omogucéavanje
optimalnog rada kompletnog sustava vodoopskrbe, uz minimalizaciju tro§kova energije i odrzavanja,
smanjenja gubitaka, uvodenje sigurnosnog sustava tehnicke zasStite ( N.N. 198/03), smanjenja ili
dupliciranja troskova komunikacije, ukljucujuci i ostale troSkove, sve to uz dodatno uvecanu
sigurnost i pouzdanost rada.

Budu¢i da su ovi objekti trenutno povazani preko bazene radijske postaje na Ivancici u
vlasnistvu tvrtke Odasiljaci i veze d.o.o Zagreb, kojima se plac¢a ekonomski najam, a $to u konacnici
poskupljuje mjese¢no odrzavanje. Isto tako oprema u radio komunikacijskim mrezama datira od
pocetka devedesetih godina proslog stoljeca, te viSe nema zamjenskih i servisnih djelova. U
meduvremenu je informacijska tehnologija napravila iskorak u telemetriji (GPRS, 4/5G,LTE u
sigurnim VPN mrezama9, nije ju moguée nadograditi niti prosiriti. U slu¢aju mogucéeg kvara, vise
nema sustava daljinskog nadzora i upravljanja.

Navedeni objekti rade jos na starom sistemu iFIX scade koja proziva periferiju koja je pasivni
objekt. Veza ide preko DMR digitalnih stanica preko bazne radijske postaje na Ivancici. Vlasnik su
Odasiljaci i veze d.0.0. Zagreb.

1.RADIO STANICE SU DMR TRUNKING na 0,7 m, TAIT T2040.

2. VS IVANCICA mjerenje razine, klora u vodi, klora u zraku, protoka, tlaka, ALARMI: ulaz u
objekat, visoki niski klor u vod, i u zraku, razina

3. VS BEDNJA , mjerenje razine, protok, tlak, ALARMI donja gornja razina vode, ulaz u objekat.
4. CS ZALUZIJE: mjerenje protoka tlaka, ALARMI: rad C1 C2 KVAR C1, C2, Uklop C1, C2.

5. VS ZALUZJE, RAZINA VODE | ALARM ULAZA

Svi ostali objekti rade na najnovijim tehnolosko komunikacijskim rjeSenjima preko GPRS

komunikacija sada preko 4/5 G LTE mrezZe.



Scada je najnovija pure web SCADA ATVISE s vektorskom grafikom u privatnoj VPN mrezi, s
kodiranim APN. u sustavu tehni¢ke zastite koji kontroliraju inspektori MUP a za tehnicku zastitu
(N.N. 198/03)

Vodoopskrbni objekti imaju kompaktne ANDROID kontroloere TBOX, s web serverom 2.0,
32 ili 64 bitnim procesorom, ALARMNOM centralom na koju se moze prikljuciti i IP kamera, data
logerom i naravno PLCom u onom dijelu koliko je potrebno. Svaki radi autonomno ima u redundanciji
vlastitu MINI SCADU I moze raditi 30 dana neovisno o ispadu ili kvaru centralne web scade.

Svi podatci su vidljivi ( prema autorizaciji) na svim preglednicima ( mobiteli, laptopi, tableti i
sl ) bez ikakvih dodatnih instalacija. Napajanja su 12 i 24 VDC s malom potrosnjom od 80 mA do 200
mMA. Mala potrosnja podatkovnog prometa preko DNP3.0 telemetrijskog protokola s vremenskom
znackom. do 1GBs 24 sathom vezom.

Za ostvarivanje svih ovih zahtjeva, tj. optimalnog vodenja sustava vodoopskrbne mreze

potrebno je omoguditi aktivnu obradu skupa informacija koje takav sustav proizvodi, a to su:

a)  signalizacije-digitalni ulazi (DI), tj. informacije tipa ukljuceno-isklju¢eno ili otvoreno-
zatvoreno, s tim da mogu biti redovne (polozajne) ili hitne (alarmne), a odnose se na stanja pojedinih
uredaja (ventila i sl.), ili na kriti¢na stanja kao $to su minimalne ili maksimalne vrijednosti, greske u
radu opreme, nestanak napona, otvaranje vrata razvodnog ormara i sli¢no, uz direktnu dojavu alarma
na mobitele korisnika.

b) mjerenja-anlaogne informacije (AO i AI) dane u numeri¢kom obliku, koje takoder mogu biti
normalne ili hitne, a odnose se na mjerenje protoka, tlaka, otvorenosti ventila, rezidualnog klora i sl.

c) komande-digitalni ulazi (D), tj.. vrste informacija kojim se upravlja pojedinim elementima,

d) s tim da mogu biti normalne tj. tipa ,, dozvola-zabrana" (za crpke) ili "otvori-stop-zatvori" (za

ventil), te postavnog odnosno regulacijskog tipa (npr. regulacijski ventil).

Sve informacije o signalizacijama i mjerenjima koje se prenose iz objekata tehnoloskog
procesa do komandnog centra moraju biti u ,,pus-pull“ tehnologiji i koje opisuju dinamicko stanje tog
procesa, sluze za daljinski nadzor iz naprijed navedenog komandnog centra. Prijenos pak odredenih
naloga ili komandi za promjenu stanja pojedinih uredaja u procesu , tipa "ukljuci-iskljuci" ili postavnih
komandi kojima se regulira vrijednost npr. otvorenost ventila, sluzi za daljinsko upravljanje iz
komandnog centra.

Dakle, ako Zelimo imati informaciju o dinamickom stanju kompletnog tehnoloskog procesa, te
na osnovu istih njime upravljati, gore navedene funkcije objedinjuju se u tzv. nadzorno upravljacki
sustav - skraceno NUS. NUS mora biti vidljiv na web sucelju s najmanje 6 istovremenih Korisnika u

realnom vremenu ( iskljucena uporaba tiwiurera, nije profesionalni program ) te s mogu¢noséu PDA

direktnog ukljucenja dislociranih objekata i Citanja svih dogadaja na mobitelima.



Sva GPRS komunikacija mora biti u VPN mrezi sa kodiranim $ifrma na SIM karticama koje
upisuje davatelj usluga ( ovdje HT), NA PISANI ZAHTJEV INVESTITORA, da se sprije¢i bilo
kakva zloporaba komunikacija ( ZAKON O VODAMA, ZAKONA O PRIVATNOJ ZASTITI ).
Oprema mora imati i mogucnost direktnog uklju¢enja DMR stanica, ako se investitor odluci za jo$
jednu mrezu u redundanciji.

Ovisno o lokacijama pojedinih objekata, odnosno o izgradenoj kabelskoj infrastrukturi, kao
spojni put za povezivanje periferne opreme NUS-a (PLC) koja se ugraduje u svim objektima, s
glavnim komandnim centrom koristiti ¢e se ovisno o tehnickim i gospodarskim uvjetima, opticka ili

GPRS veza.

1.2. OSNOVNE POSTAVKE

Potrebni je oformiti komunikacijsku mrezu, tj. spojne puteve izmedu komandnog centra i
daljinski nadziranih objekata. Nacelno ¢e se kao komunikacijski spojni put Koristiti kombinacija
optickih i beziénih DMR //GPRS radijskih veza, i to:

a) Na vec¢im udaljenostima ako ne postoji pripremljena infrastruktura - GPRS radijskih veza

b) PDA ¢itanje podataka direktno sa periferne stanice, 0 stanju digitalnih ili analognih veli¢ina u
pojedinom objektu, iz komandnog centra do odgovornih osoboba. Time bi rukovodecée i dezurno
osoblje imalo u svakom trenutku na svakom mjestu moguénost uvida u alarmna stanja vodoopskrbne

mreze.

1.3. TEHNOLOSKI OPIS

U objektima na vodoopskrbnoj mrezi u nacelu je ugradena sljede¢a mjerna i izvr$na oprema:
- Elektromagnetski mjera¢ protoka s baterijskim ili mreZnim napajanjem

- Piezokeramicki mjera¢ tlaka

- Hidrostatski mjera¢ nivoa

- Elektromotorni leptirasti ventil s moguénoscu daljinskog upravljanja.

Tehnicke karakteristike opreme u objektima su sljedece:

a) Mjerna oprema
1. Elektromagnetski mjera¢ protoka s baterijskim napajanjem komplet sustavom solarnog napajanja,
sljedecih karakteristika:

- mikroprocesorska izvedba, kompaktna verzija, sa samokontrolom



- nazivni promjer i radni tlak: DN_(do 100) PN_ (do 40)
- materijal kucista/zastita: Aluminij obojeno posebnom nehrdaju¢om bojom, P67
- unutra$nji dio mjeraca, koji je u dodiru s mjernim medijem: obloga od poliuretana sa
hrvatskim atestom za pitku vodu
- zaStita mjeraca IP68 (tvornicki zaliveno) sa fiksno spojenim kabelima duljine:  (do 20m)
- procesni prikljuéak: prirubnice od ¢elika ST 37.2 prema (DIN2501);
- povrsinska protukorozivna zastita prirubnica Zn/Al (za mjerila protoka dimenzije <DN100)
- napajanje 11 - 40 VDC maximalne potrosnje P=6W
- strujni izlaz: analogni 4 - 20 mA HART protokol galvanski odvojen
- impulsni za zbirni protok galvanski odvojen
- 4 elektrode iz nehrdajuceg Celika 2 mjerne, 1 uzemljene i 1 za dojavu prazne cijevi
- mogucénost rezanja malih protoka (Low Flow cut off)
- ukupna greska + 0,5%
- mjerni opseg 1:1000
- sucelje: LCD zaslon, 2-linijski, sa tri tipke za parametriziranje
- dozvoljena temp. medija -20° do 50°C (poliuretan)
- kompletno solarno napajanje (nosac, ormar, FN modul, baterija)
e  Ormar SxVxD 800x500x200
o plastificirani
e montazna ploca
e |P66
e Nosac za FN modul
e Fnmodul 120W
e Baterija 100Ah 12V
e Regulator punjejnja 12V
e Osigura¢ dvopolni DC
e Termostat

e Grijac

2. Elektromagnetski mjera¢ protoka s mreznim napajanjem 230V 50Hz - kompaktna ili odvojena
izvedba, sljedecih karakteristika:
- nazivni promjer i radni tlak: DN__ (do 100) PN__ (do 40)
- unutrasnji dio mjeraca, koji je u dodiru s mjernim medijem: obloga od tvrde gume sa atestom
za pitku vodu od Hrvatskog Zavoda za javno zdravstvo

- stupanj zaStite IP67 sa mikroprocesorskom samokontrolom ispravnosti rada



- prirubnice od Celika ST37.2, sa protukorozivnom zastitom Zn/Al prema DIN (2501) BS4504

- 3 izlaza i to strujni izlaz 0/4...20 mA HART protocol, impulsni/frekventni "open collector"
izlaz, statusni izlaz (kvar, smjer protoka, prazna cijev)

- 1 ulaz - statusni ulaz 3-30VDC za vanjsko nuliranje mijerila ili stavljanje na stop, potpuno
programibilan bez dodatnog alata

- 4 elektrode iz nehrdajuceg celika 2 mjerne, 1 uzemljenje i 1 za dojavu prazne cijevi

- mogucnost rezanja malih protoka (Low Flow cut off)

- svi ulazi i izlazi galvanski odvojeni

- mjerna tocnost 0,2%

- mjerni opseg 1:1000

- napajanje 85-260V, 50Hz

- dvoredni displej sa tipkama za programiranje

- dozvoljena temp. medija -20° do 80°C

3. Mjerac tlaka - indikator s kerami¢kom ¢elijom, prema DIN 19259 za mjerni opseg 0-16 bar:
- napajanje 12-30 VV DC
- prikljucak G % (DIN 16 288) - pri instaliranju obavezno postaviti manometarsku slavinu
- to€nost prema DIN IEC 770 Tu = 25°C
e ukupna greska £0,2%
e vremenska stabilnost 0,1% godisnje
- otpornost na vibracije
e bez uticaja 4mm u podrucju 5-15 Hz
e 2 gupodru¢ju 15-150 Hz
e 1 gupodru¢ju 150-2000 Hz
- temperaturno radno podrucje -40 +85°C
- elektromagnetska kompatibilnost
e interfentna emisija prema EN 50081-1
e otpornost na inferentne smetnje prema EN 50082-2 i NAMUR

- mehanicka zastita: IP 68

b) IzvrSna oprema

1. Ventil za reduciranje tlaka (regulacijski ventil) s opcijom povratnog ventila, sljede¢ih karakteristika:
- Tijelo ventila: nodularni lijev
- Osigurac diska: nodularni lijev

- Nosac brtvenog prstena: nogularni lijev



- Vodilica diska, sjediste 1 plast leZaja: bronca ASTM B62
- Disk: Guma Buna-N® Synthetic Rubber
- Temperaturni opseg - voda do 50°C

- Elektri¢no upravljanje on/off

2. Elektromotorni leptirasti zatvarac - prirubnicki, sljedec¢ih karakteristika:
- Velic¢ina DN 100
- Nominalni tlak PN 16
- Medij: voda za pice, temperaturno podrucje 1-50°C
- Prirubnice B po EN-JS 1030 (GGG-40)
- Disk: nodularni lijev EN-JS 1030 (GGG-40)
- Osovine: nehrdajuci Celik 1.4021
- Potpuno zatvorene osovine brtvljene O-prstenima - bez kontakta s medijem
- Dosjedni prsten u kucistu nehrdajudi celik izveden mikrozavarivanjem
- Profilni brtveni brtveni prsten: EPDM
Zastita od korozije:
- Tijelo: epoksidni premaz (unutarnja/vanjska)
- Disk: epoksidni premaz
- Debljina premaza: 250 um
- Sa automatskim sustavom mekog brtvljenja
- Disk sa dvostrukim ekscentrom i zatvorenim provrtima
- Ugradbena duzina: 250 mm EN 558-1 serija 14 (DIN 3202 F4)

3. Elektromotorni pogon sa originalnom kontrolnom jedinicom, sljedecih karakteristika
- Pogon u oba smjera (mehanicki+elektri¢no blokirani)
- Temperatura okoline -25° do +70°C
- [zlazni prikljucak F10-B1 1SO 521
- Struja 3x400V, 50 Hz
- Dimenzioniran za "kratkotrajni rad" S2-15 min.
- Mehanicka zastita [P68 DIN 40050/IEC 529
Oprema:
a) Pokazivac polozaja ventila
b) Dva para moment prekidaca (2 radna + 2 mirna kontakta)
¢) Dva para krajnjih prekidaca (2 radna + 2 mirna kontakta)
d) Davac signalizacije rada ventila
e) Unutarnji grija¢

- Antikorozivna zastita KN za montaZzu u agresivnoj atmosferi



- Moguénost ru¢nog pogona
- Automatsko isklju¢enje ru¢nog pogona kod motornog pogona i obratno

- Ozicenje sa kontrolnom jedinicom montiranom na aktuator

1.4, KONCEPCIJA NADZORNO UPRAVLJACKOG SUSTAVA

Osnovna koncepcija nadzorno upravljackog sustava bazira se na danas jedino prihvatljivoj
osnovnoj postavci da su u svakom daljinski nadziranom objektu, elektro-energetika i pripadna lokalna
automatika sa svom pripadnom mjerno-izvrsnom opremom, usko funkcionalno vezane se sustavom

nadzora i daljinskog upravljanja.

a) Kompaktni uredaj za prikupljanje i prijenos podataka , sljedecih karakteristika, za
montazu u Sahtove za pracenje potrosnje i smanjenja gubitaka. Moze biti samo

baterijski ili na solar.

- potro$nja "ultra low" 0,1 mA

- digitalni ulazi: 4

- digitalni izlazi: 4

- analogni ulazi: 2

- baterijsko napajanje, zivotni vijek 4-8 godina
- GPRS daljinska komunikacija

- lokalna komunikacija RS-232. RS-485
-graficki operatorski panel

- mehanicka zastita IP67

- alarmiranje - E-mail, SMS

- spremanje podataka minimalno 30 dana
- tehnicka zastita s elektricnim kljucem

- procesna programska oprema

b) Kompaktni uredaj za prikupljanje i prijenos podataka , sljede¢ih karakteristika: za

prikljucenje na solar.

- potro$nja "ultra low" 0,2 mA
- digitalni ulazi: 8
- digitalni izlazi: 8

- analogni ulazi: 4



- baterijsko napajanje, zivotni vijek 2-5 godina
- GPRS daljinska komunikacija

- lokalna komunikacija RS-232. RS-485
-graficki operatorski panel

- mehanicka zastita [P67

- alarmiranje - E-mail, SMS

- spremanje podataka minimalno 30 dana

- tehniCka zastita s elektri¢nim klju¢em

- procesna programska oprema

c) Kompaktni uredaj za prikupljanje, obradu i prijenos podataka s web scadom lokalno ,

komplet sa svjetlovodnim MODEMOM atc-277mm, sljedecih karakteristika:

- potrosnja "low" 85 mA

- digitalni ulazi: 2 (6)

- relejni izlazi: 4 (0)

- digitalni ulazi/izlazi: 8 (16)

- analogni ulazi: 6 (8)

- napajanje 20-30V DC

- komunikacija Ethernet

- lokalna komunikacija RS-232. RS-485

-procesna programska traka

- multimodni svjetlovodni modem za rad na udaljenosti od 4 km
- rad u prstenastoj konfiguraciji ili to¢a-tocka

- komunikacijski protokol RS-232, RS-422 and RS-485

- 2-7i¢ni (half duplex) i 4-Zi¢ni (full duplex) RS-485 mod rada
- brzina komunikacije do 460 KBPS.

d) Modularni uredaj za prikupljanje, prijenos i obradu podataka s web scadom lokalno,

komplet sa svjetlovodnim modemom ATC-277MM, sljedec¢ih karakteristika:

- CPU 32-bit

- digitalni ulazi: 32

- analogni ulazi: 4

- napajanje 85-254 AC

- lokalna komunikacija RS-232, RS-485

- alarmiranje - E-mail, SMS



- spremanje podataka minimalno 30 dana

- tehnicka zastita s elektri¢nim klju¢em

- procesna programska traka

- multimodni svjetlovodni modem za rad na udaljenosti od 4 km
- rad u prstenastoj konfiguraciji ili to¢a-tocka

- komunikacijski protokol RS-232, RS-422 and RS-485

- 2-7i¢ni (half duplex) i 4-zi¢ni (full duplex) RS-485 mod rada

- brzina komunikacije do 460 KBPS.

U svim objektima prihvat signala mora biti kako slijedi:
- Digitalni ulazi prihvacéaju se iz postrojenja kao beznaponski kontakti s napajanjem iz kontrolera
PLC-a, za napon 24V DC, tj. "sink" varijanta.
- Digitalni izlazi izdaju se iz kontrolera PLC-a, kao relejni izlazi s maksimalno prihvatljivim naponom
na kontaktima 230V 50Hz.

- Analogni ulazi se prihvacaju kao standardni strujni signal 4-20 mA.

Pri tome ¢e svi KONTROLERI - PLC-ovi NUS-a koji se instaliraju u pojedinim objektima
ostvarivati komunikaciju s nadredenim komandnim centrom u DC IVKOM VODE d.o.0. Ivanec, iz
kojeg se daljinski nadzire i upravlja svim objektima uklju¢enim u NUS. Svi podaci primljeni iz
nadziranog sustava spremaju se na ra¢unalo. U slucaju prekida komunikacije izmedu pojedinog PLC-a
u objektu i centra do ponovnog uspostavljanja komunikacije u samom PLC-u objekta pohranjuju se
signalni i mjerni podaci, najmanje 30 dana. Periferni kontroler kompaktne izvedbe mora imati : PLC,
DATA LOGER, ALARM MANEGER ( alarmna centrala ), procesor 32 ili 64 bita, GPRS modem,
USB port za DMR stanicu. Pri uspostavljanju komunikacije s centrom PLC u objektu predaje
prikupljene podatke u centru. Ovim opisanim sustavom nadzornog centra i komunikacijskih mreza
minimizirana je mogucnost gubitka prikupljenih podataka a troskovi komunikacije su minimalni, jer u
VPN mrezi koOmunikacija je stalno otvorena ( i ne kosta nista ) a podaci se Salju prema algoritmu,

potrebi ili po nastanku alarma.

U svakom slucaju sustav racunala i komunikacijske opreme centra treba izvrSavati sljedece
osnovne programske cjeline:
- prikupljanje podataka (izmjerenih vrijednosti, signalizacija) i Cuvanje do 30 dana
- slanje komandnih poruka
- objava prikupljenih podataka u grafickom obliku, zajedno s grafickim shematskim prikazom
nadziranih i upravljanih objekata
- registriranje na Stampacu svih promjena signalizacija i slanja daljinskih komandi, te u zadanim

vremenskim intervalima ispisivanje svih mjernih vrijednosti



- na osnovu prikupljenih podataka i zadanih algoritama, upravlja radom Citavog sustava

- prikupljene mjerne vrijednosti u redovnim ciklusima pohranjuje, tvore¢i bazu podataka za
daljnje obrade

- obradivanje podataka iz baze, te objavljivanje rezultata u tabelarnom i grafickom obliku, na
ekranu i kolor Stampacu

- slanje alarma direktno s periferne postaje na mobitele (ne sa SCADE)

1.5. FUNKCIJSKO - TEHNICKA SPECIFIKACIJA

Nadzorno upravljacki sustav (NUS) treba biti optimalno prilagoden samom tehnoloskom
procesu, njegovoj slozenosti kako po broju objekata u sustavu tako i po tehnoloskoj sloZenosti svakog
pojedinog objekta, kao i podrucju na kojem se sam tehnoloski proces vodoopskrbe odvija. Pri tome
treba voditi racuna kako o tehni¢kim tako i o ekonomskim, faktorima funkcioniranja ¢itavog sustava,
ne zanemarujuci pouzdanost sustava budué¢i da svaki ispad u sloZenoj vodoopskrbnoj mrezi moze
izazvati nesagledive posljedice ne samo zbog prekida u vodoopskrbi nego i zbog indirektnih $teta do

kojih moze do¢i uslijed loma cjevovoda i sli¢no. .

U narednoj fazi ¢e se pojaviti novi objekti ili potreba za prosirenjem funkcija nekog postojeceg
objekta, Sto ¢e se obzirom na fleksibilnost i otvorenost definiranog NUS-a mo¢i izvesti veoma
jednostavno. Pri tome uvodenje NUS-a treba rjeSavati multidisciplinirano obzirom da NUS predstavlja
samo jedan od segmenata automatizacije vodoopskrbne mreze, tj. isti je samo jedna karika u lancu
koja ne moze svrsihodno funkcionirati bez ostalih karika, od napajanja, preko lokalne instalacije u
objektu prilagodene na NUS, pa do pravilno odabrane i adekvatno instalirane mjerno-regulacijske

opreme koja takoder treba biti prilagodena na NUS, sve podredeno samom tehnolo§kom procesu.

a) Elektroenergetika je postojeca samo je treba prilagoditi za montazu.
b) Mjerna oprema postojeca , treba je prilagotiti za montazu

¢) Izvr$na oprema je postojeca isto je treba prilagoditi za montazu.

d) Lokalna automatika
Takozvana lokalna automatika odnosno lokalna instalacija u pojedinom objektu ima funkciju
napajanja i prihvata kompletne mjerno-signalne i izvr$ne opreme u pojedinom objektu, i prihvacanja
svih informacija koje isti proizvode, i to prilagodeno za prosljedivanje i povezivanje na nadzorno

upravljacki sustav (NUS).



1.6. KOMUNIKACIJA COVJEK — SUSTAV

a) Uvod

Osnovna komunikacija ¢ovjek-sustav odvija se posredstvom racunala s video monitorom na
web sucelju bilo gdje, na kojima operateri dobivaju uvid u stanje kompletne vodoopskrbne mreze i
istim mogu daljinski upravljati. Uz to je omogucena i komunikacija posredstvom Stampaca, preko
kojeg je omoguceno ispisivanje raznih izvjeStaja (redovni, smjenski...). te preko PDA ({itanja
informacija sa perifernih uredaja direktno, ta dobivanja alarmnih stanja na mobitele ovlastenih
djelatnika.

Nemoguce je Citav vodoopskrbni sustav prikazati na jednom zajednickom zbirnom prikazu sa
svim detaljima. Stoga ¢e na ekranu biti prikazan zbirni prikaz vodoopskrbne mreze prakticki u vidu
tehnoloske sheme prokazane na karti grada, iz kojeg operater moze dobiti uvid samo podatak da li je
pojedini objekt u normalnom funkcijskom stanju ili se u nekom objektu pojavila neka funkcijska
greska, prilikom Cega se normalno stanje pojedinog objekta Sto se prikazuje plavom bojom mijenja u
crvenu boju. Nakon toga jednim klikom na takav objekt prelazi se na pojedinacni prikaz tog pojedinog
objekta vodoopskrbne mreze na kojima se prikazuje samo taj objekt ili grupa funkcionalno povezanih
objekata. Na ovim pojedinacnim/grupnim prikazima, postuje se nacelo da osoblje u centru mora imati
kompletan uvid u stanje objekta, prakticki kao da se nalazi u samom objektu, tj. za svaki objekt na
ovim slikama obavezno se prikazuju sve informacije definirane u poglavlju 4. POPIS
INFORMACIA..

Normalno, u komunikaciji ¢ovjek-sustav moguce je u svakom momentu dobiti liste dogadaja,
kao i1 dnevne, tjedne, mjesecne ili godisnje izvjestaje o stanju vodoopskrbnog sustava i pojedinih
objekata u njemu, te dobiti graficke prikaze obrada prikupljenih informacija za protekli period po zelji.
Pri tome osnovne graficke prikaze i obrade mora biti omogucene ve¢ u samoj SCADA-i, dok se za

sloZenije matematicke obrade i radnje mogu koristiti dodatni programi.

b) Nacdelne postavke prikaza

Kod svih naprijed navedenih prikaza koriste se simboli i oznake definirani na modernim web
scadama. Pri tome maksimalno treba koristiti veoma jasne simbole i razli¢ite boje, pri ¢emu se vrsta
medija i stanja pojedine mjerno-izvrsne opreme definiraju bojom. Na taj nacin koristenje informacija u
vidu tekstualnih poruka smanjeno je na najmanju mogucu mjeru, s tim da se alarmna stanja prikazuju
samo u momentu njihovog nastanka i to u nacelu treperenjem u crvenoj boji uz dodatni zvucni alarm, i
to sve do momenta dok operater ne uoci i prihvati to alarmno stanje, nakon ¢ega simbol treperi takoder
crvenom bojom, ali s nizom frekvencijom treperenja i dolazi do prekida zvucnog alarma i to sve dok

se kvar ne otkloni odnosno alarmno stanje ne prede u normalno stanje. Ovakav nacin prikaza alarmnih



poruka maksimalno rastere¢uje ne samo prikaz na video monitoru ve¢ i operatera koji treba biti

spreman za uocCavanje i prihvat svih novonastalih alarmnih stanja.

Za pojedina stanja i medije koristi se sljedeca simbolika:

1. Normalna aktivna stanja

Svi aktivni elementi ako su u radu ispunjeni su bojama kako slijedi:
-voda: zelena boja.
2. Alarmna stanja

Svi aktivni elementi u slucaju greske odnosno alarma obojeni su crvenom bojom.

3. Unos komandi
Unos komandi u sustav mogu¢ je na 2 nacina i to:
a) posredstvom tastature ili misa dovodenjem kursora na simbol uredaja kojim se Zeli komandirati
b) posredstvom unaprijed uneSenih algoritama automatskog rada, kada PLC (na nivou objekta)
odnosno racunalo (na nivou sustava) autonomno upravlja pojedinim segmentom odnosno
kompletnim tehnoloskim procesom

c) preko mobitela, PDA uredaja, laptopa.

Uz to kod elektromotornih regulacijskih ventila moguée je unasanje postavne vrijednosti, tj.
zeljene numericke vrijednosti postotka otvorenosti ventila, nakon ¢ega sam PLC brine da se ventil

postavi u Zeljeni polozaj.

1.7. OPIS ELEKTRORADOVA | TELEMETRIJE

Zbog mogucée havarije i dotrajalosti elektro opreme nuzni su radovi na zamjeni iste uz
poboljsanje tehnickih uvjeta, sigurnosti pogona i smanjenja troSkova. Mjerno regulacione oprema i

sustavi lokalne automatike ¢e se prilagoditi suvremenim alatima za osiguravanje daljinskog nadzora.

Posebno je vazno predvidjeti najnovija tehnicka rjeSenja daljinskog upravljanja na svim
razinama:
- na terenu putem mobilnih telefona, tablica isl. na dva nacina: direktan dostup objektima putem
web aplikacije u KONTROLERU PLC-u ili putem NUSa
- koristenjem web SCADA (NUS), koja se osvjezava u realnom vremenu putem LTE

komunikacije i telemetrijskog protokola DNP3.0. WEB SCADA najnovije generacije, zvana



Pure Web SCADA, koja povezuje sve sustave vodovoda i odvodnje. Ista stvar potrebna je i na
izvoristima ( POSEBNO KADA CE SE AUTOMTASKI OCITAVATI ZAHVACENA
VODA | SLTI u Centar Hrvatskih voda), $ahtima i vodospremnicima, kako bi se smanjili
troskovi obilazaka, potrosnje energije, poboljsala sigurnost pogona kao i tehnika zastita

kriti¢ne infrastrukture (vode); Pravilnik NN 198/03.

Predlozena oprema koristi minimum komunikacijske strukture operatera jer medusobno
komunicra na isti na¢in kao sve ostale GPRS komunikacije. Dodatna sigurnost je koristenje APN-a na
SIM karticama. Kako se sada koriste razli¢iti protokoli i kontroleri, potrebno je i ove objekte povezati
u novi NUS, koji je vidljiv na svim modernim uredajima, mobitelima tabletima, racunalima,

laptopima, itd.

1.8. KOMUNIKACIJSKA MREZA

Navedeni kontroleri koriste sve moderne komunikacijske mreze svih operatera (HT, Al,
Telemach ili bilo kojeg lokalnog internet operatera.),

Uredaji medu sobom komuniciraju kao pametni telefoni te ih se moze pozvati preko

svih modernih uredaja kao Sto su mobitel, laptop, tablet, stolno racunalo, itd. s bilo kojeg mjesta

te omogucuje gotovo neograni¢eni broj korisnika u isto vrijeme.

1.9. TAJNOST PODATAKA I ZASTITA KRITICNE INFRASTRUKTURE

Uredaji koriste standardne SIM kartice u VPN-u, ali na zahtjev vlasnika operater dodjeljuje
korporativni APN i samo ta kartica moze funkcionirati u sustavu daljinskog nadzora i upravljanja.
Svaki uredaj ima certificirani takozvani ALARM-MANAGER (alarmna centrala od strane HAKOM-
a) te se koristi u sustavu tehnicke zastite kriticne infrastrukture sukladno pravilniku o nacinu i
provedbi tehnicke zasStite N.N. 198/03, a to je pak kontrolirano od strane policijskih inspektora

tehnicke zastite.

1.10. MONTAZA NUPENE OPREME NA TERENU

Telemetrijski uredaji povezuju se na postojec¢u infrastrukturu preko standardnih protokola
budu¢i da su gradeni za vec¢inu standardne svjetske opreme kao Sto su Endress+Hauser, Siemens,
Allen Bradley, Schneider i slicno. Budué¢i da montazom nove telemetrijske opreme dolazi do
maksimalne sigurnosti vodoopskrbe, pracenje smanjenja gubitaka, dojave trenutnih alarma te uStede

energije.



1.11. ZNACAJKE UPRAVLJACKOG PROGRAMA

1. internetski upravljacki program (Cista pure web SCADA) - bez bilo kakvih dodatnih instalacija na
uredaju, kao Sto su ActiveX, Java ili Silverlight

3 potpora OPC UA standardu

4. podrska za najnovije sigurnosne standarde (Cyber Security)

5. mora podrzavati sve preglednike, kao $to Internet Explorer, Mozilla Firefox, Google Chrome,
Opera, Safari, itd

6. mora koristiti vektorske grafike (SVG) jer ne ovisi o rezoluciji monitora

7. dojava trenutnih podataka u realnom vremenu (povijesni podaci)

8. razvojna verzija

9. grafi¢ki sustav prikaza s odgovaraju¢om animacijom (oblika, boje, transparentnosti, vidljivosti,
polozaja itd)

10. upotreba hrvatskog jezika na svim razinama (ukljucujuci poruke sustava!)

11. povijest pomocu dijagrama

12. Daily Show, mjesecne vrijednosti parametara ( gubitci u sustavu, radno vrijeme za pumpe,
kumulativni rad pumpi / prodana voda)

13 automatski izvoz podataka u jednu od relacijskih baza podataka (Oracle, MySQL, Access, itd.)
14. prijenos 30. dnevne baze regulatora u slucaju gubitka podataka

15. izbor pretplatnika na centralu- kupnja ili iznajmljivanje usluga sustava, dok izvoda¢ jam¢i 24/7

kontrole pristupa programa za pretplatnike

1.12. ULAZAK U PROGRAM

Korisnik (klijent) pristupa programu putem Internet preglednika. Tablica u nastavku prikazuje
popis preglednika preporucenih od strane proizvodaca (uglavnom, bilo koji preglednik koji podrzava
SVG grafiku (ukljucujuéi Internet Explorer), Java Script i HTTP. Proizvodac je testirao svaki

preglednik i objavio svoje rezultate.

) Logoti O
Preglednik Autor K Sustav OK Komentar
p
~ Linux
_ _ 5 esr|o| OK
Firefox Mozilla Windows Referentan, preporuka
522 | K ) OK
Android



http://www.mozilla-europe.org/de/firefox/

O
Internet Explorer | Microsof K | Windows oK Sadrzi pretvara¢ SVG u
t O | 08/07/10 VML
K
) Microsof rubu ]
Microsoft Windows10 /
t 38
Jedan od najbrzih, radi na
7 103 |0 OK | iPadii
Safari Appleov (’~/‘\ ‘ zai0S 9.3 iPad i iPhone.
a2 K OK
R
Windows ) )
o o 16.0 e Wi OK' | Radi na Windows
pera era . in.
P d o OK | pametnim telefonima
Mobilni
u
- O | Windows
Chrome Google 31 ) OK | Vrlo brzo na racunalima
: K | Android

1.13. ZAKLJUCAK

Sukladno napredku tehnologije te samom sustavu vodopskrbe i tehniCke zasStite, nuzno je
modernizirati postoje¢i NUS na starim objektima a posebno an VS IVANCICA i VS BEDNIJA, kako

bi se osigurala maksimalna dostupnost svim podacima na vodopskrbi, dostupnost sustavu svim

ovlastenim djelatnicima na svim lokacijama te preko svih modernih komunikacijskih uredaja, kako bi

se upravljalo gubitcima te smanjili na minimum, te uStedjela energija.



http://www.microsoft.com/windows/products/winfamily/ie/default.mspx
http://www.microsoft.com/windows/products/winfamily/ie/default.mspx
https://www.google.si/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=&url=https%3A%2F%2Fcommons.wikimedia.org%2Fwiki%2FFile%3AInternet_explorer.svg&psig=AOvVaw2XfieguecIZbu_0pQ-bBiH&ust=1509026302649979
http://www.apple.com/safari/
http://www.opera.com/
http://www.google.com/chrome

